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1. INTRODUCTION

Ce document décrit la procédure de configuration de Gargantua 8 pour le SSO.

Le SSO (Single Sign On) c’est un mécanisme par lequel I'identité d’un utilisateur déja authentifié vers le poste de

travail est validée et prise en compte par des application sécurisés pour les buts suivants:

o libérer l'utilisateur de s’authentifier avec les mémes éléments chaque fois qu’il accéde a une telle
application
¢ ne pas dupliquer les éléments d’authentification d’utilisateurs et donc minimiser les risques de sécurité

Le SSO normalement fonctionne ensemble avec un service annuaire (LDAP), mais dans le cas de Gargantua,
méme si c’est I'approche recommande, c’est pas nécessaire. Gargantua dispose de son propre systeme de
comptes d’utilisateurs si un annuaire n’est pas disponible. Dans ce cas, seulement les utilisateurs qui ont des
comptes créés dans Gargantua pourront faire usage de SSO pour authentification, le reste doivent s’authentifier
manuellement a travers I'écran de connexion a l'ouverture de session vers Gargantua. Alternativement
Gargantua peut étre paramétré pour s’interfacer avec un service LDAP pour se synchroniser et qu’il va

configurer automatiquement des comptes d’utilisateurs d’un domaine réseau.

Le protocole d’authentification géré par le mécanisme SSO de Gargantua c’est Kerberos. C’est

nécessaire donc que le domaine dans lequel on met le Gargantua/SSO en place gére ce protocole.
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2. COTE SERVEUR GARGANTUA

2.1 ECRAN DE CONFIGURATION SSO

Pour accéder au écran de paramétrage de SSO il faut s’authentifier avec I'utilisateur Admin et basculer vers
I’écran Configuration et puis a la section SSO.

Aucun portail ne vous a été attribué. Bienvenue Admin ! e

[y
|

Connecté le :
29/03/2019 13:45:31

Derniére connexion le :
28/03/2019 15:24:12

Q (o &

Derniére déconnexion le :
28/03/2019 14:07:02

m o

8 i =
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Gestionnaires

Tableau de bord

Statistiques

O

ﬁ§ CONFIGURATION SERVEUR Recherche : x Sauvegarder [2) Sauvegarder et appliquer
EE‘ Général siatel.sso.enabled
E",’ Base de données ¥ Le SSO vous permet de vous connecter au serveur Gargantua en utilisant un compte Windows.
=N DAP siatel.sso.preauth.user
-
o I ldapbind
Nom du compte & utiliser pour la pré-authentification.

Opérations différées
m siatel.sso.preauth.pass [N

Messagerie
;’ sessssnne

Signature électronique
g Mot de passe du compte 3 utiliser pour la pré-authentification.

SS0 -—

siatel.sso.nego.krb.conf

serveur Syslog ${siatel.home}/conf/krb5.conf

Plugins Fichier de configuration Kerberos.

Comptes serveurs siatel.sso.nego.login.conf

Mises & jour automatiques ${siatel.home}/conf/login.conf
* Rapport d'intervention - Fichier de configuration connexion. -
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Dans cet écran I'administrateur peut modifier les options de configuration pour le SSO. Apres que les options
ont été modifiées, en haut de cet écran il y a les commandes de sauvegarde.

ﬂ-g CONFIGURATION SERVEUR Recherche : x Sauvegarder [ Sauvegarder et appliquer
Ea‘ Général siatel.sso.enabled \ /
l::,",’ Base de données ¥ Le SSO vous permet de vous connecter au serveur Gargantua en utilisant un compte Windows.
= N siatel.sso.preauth.user
o K dapbind
Nom du compte & utiliser pour la pré-authentification.
D Opérations différées

siatel.sso.preauth.pass [
Messagerie

]

Signature électronique

g Mot de passe du compte 3 utiliser pour la pré-authentification.

SSo .

siatel.sso.nego.krb.conf
Serveur Syslog .
${siatel.home}/conf/krb5.conf

Plugins Fichier de configuration Kerberos.

Comptes serveurs siatel.sso.nego.login.conf
e

Mises & jour automatiques ${siatel.home}/conf/login.conf
# Rapport dintervention - Fichier de configuration connexion. -

Sauvegarder ne fait que la sauvegarde de modifications et donc ils seront chargées au prochain redémarrage
de service Gargantua. Sauvegarder et appliquer va sauvegarder et charger immédiatement les modification
apportées.

Seulement l'utilisateur Admin peut accéder a la configuration de I'application.

2.2 LES OPTIONS DE CONFIGURATION

Tableau 2.2 - Liste d'options de configuration SSO

Clé Details

Cette option c'est le commutateur principal de cet mécanisme. Si
siatel.sso.enabled , L, L.

coché le SSO est activé. Décochez-le pour déactiver le SSO.

Un nom de compte qui va servir a authentifier le service
siatel.sso.preauth.user Gargantua vers le domaine. Un compte avec le nom saisi dans ce

champ doit exister dans le domaine.

Le mot de passe correspondent au compte spécifié dans
siatel.sso.preauth.pass

siatel.sso.preauth.user.

Le nom ou le chemin de fichier de configuration Kerberos. Pour la
siatel.sso.nego.krb.conf documentation compléete sur le format et contenu de ce fichier

a voir https://web.mit.edu/kerberos/krb5-1.12/doc/admin/



https://web.mit.edu/kerberos/krb5-1.12/doc/admin/conf_files/krb5_conf.html
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Clé Details

conf _files/krb5 conf.html.

Le nom ou le chemin de fichier de configuration de modules

de login utilisé par le systeme de sécurités Java (comme vu par
siatel.sso.nego.login.conf .
exemple la: https://docs.oracle.com/javase/8/docs/technotes/

guides/security/jgss/tutorials/BasicClientServer.htm|#TheLCF).

Le nom du module login pour le client utilisé dans le fichier
siatel.sso.nego.login.client.module Spécifié dans siatel.sso.nego.login.conf. Par défaut c'est

spnego-client

Le nom du module login pour le serveur utilisé dans le fichier
siatel.sso.nego.login.server.module  Spécifié par siatel.sso.nego.login.conf. Par défaut c'est

spnego-server.

Un exemple de fichier krb5.conf (a parametrer dans I'option siatel.sso.nego.krb.conf):

[libdefaults]

default tkt_enctypes = aes256-cts aesl28-cts rc4-hmac des3-cbc-shal des-cbc-md5 des-cbe-
crc

default tgs_enctypes = aes256-cts aesl28-cts rc4-hmac des3-cbc-shal des-cbc-md5 des-cbc-
crc

permitted_enctypes = aes256-cts aesl28-cts rc4-hmac des3-cbc-shal des-cbc-md5 des-cbc-
crc

default realm = SIATEL.RO

[realms]

siatel.ro = {

kdc = zebigbos.siatel.ro
default domain = SIATEL.RO

}

[domain realm]

.siatel.ro = SIATEL.RO

Un exemple de fichier login.conf (a paramétrer dans I'option siatel.sso.nego.login.conf)

spnego-client ({
com. sun.security.auth.module.Krb5LoginModule required;

};


https://web.mit.edu/kerberos/krb5-1.12/doc/admin/conf_files/krb5_conf.html
https://docs.oracle.com/javase/8/docs/technotes/guides/security/jgss/tutorials/BasicClientServer.html#TheLCF
https://docs.oracle.com/javase/8/docs/technotes/guides/security/jgss/tutorials/BasicClientServer.html#TheLCF

sso  NENENS

spnego-server {
com.sun.security.auth.module.Krb5LoginModule required
storeKey=true

isInitiator=false;

};

Si les chemins spécifiés pour les options « siatel.sso.nego.krb.conf » et
« siatel.sso.nego.login.conf » nhe sont pas des chemins absolues (commencent par'/') ils sont

relatives au sous-dossier « conf » de chemin d'installation de Gargantua.
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3. COTE POSTES CLIENT

3.1 INTERNET EXPLORER, GOOGLE CHROME

Internet Explorer et Google Chrome utilisent les options d’accés internet et les sécurités du systeme

d’exploitation de poste de travail de |'utilisateur.

Il faut donc spécifier dans les options internet de systeme de permettre le « Integrated Windows

Authentication » pour la zone de sécurité applicable a Gargantua.

Si pas sur quelle zone s’applique vous pouvez affecter I'URL d’accés vers Gargantua au zone « Trusted sites » et

modifier les parametres de cette zone.

e O G | http://localhost:$080/siatel-dew/app/porta

G Portail LT

= B Sugg ternet Options ? X

‘ General Security Privacy Content Connections Programs Advanced

Select a zone to view or change security settings.

@ % vV O

Internet Local intranet ?Asted sites Restricted sites

L4

Trusted sites

This zone contains websites that you

trust not to damage your computer 9/
your files. Trusted sites
You have websites in this zone.

Sites

&
3
~

Security level for this zone You can add and remove websites from this zone. All websites
= in this zone will use the zone's security settings.

Custom

Custom settings. = =
- To change the settings, click Custor| |Add this website tofthe zone:
- To use the recommended settings, | hitp://localhost | | Add

Websites: /

* dell.com Remaove

m o

[T]Enable Frotected Mode (requires restarting

Custom level...

el

Reset all zones

[ |Require server verification (https:) for all sites in this zone




Puis changer le paramétrage de la zone.

| Select a zone to view or change security settings.

General Security Privacy Content Connections Program

@ @ J

Internet Local intranet  Trusted sites R

Trusted sites

This zone contains websites that you
trust not to damage your computer or
your files.

You have websites in this zone.

Security level for this zone

Custom k
Custom settings.
- To change the settings, click Custo
- To use the recommended settings,

[ ]enable Protected Mode (requires restarting

Custom level...

/ Reset all zong

0K

L

x>

Settings

(@ Enable ”~

=] Allow websites to prompt for information using scripted winc

() pisable
(@ Enable
=] Enable X55 filter
() Disable
(@ Enable
= Scripting of Java applets
() Disable
(@ Enable
() Prompt
2, User Authentication -
52 Logon
) Anonymous logon
() Automatic logon only in Intranet zone
(O] Automatic logon with current user name and password
\_J Frompt for user name and password hd
< >

*Takes effect after you restart your computer

Reset custom settings

Reset to:

Medium (default) W Reset...

SSO
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3.2 MOzILLA FIREFOX

Mozilla Firefox a besoin que le URL d’accés vers Gargantua est mis dans |'option qui spécifique les adresses pour
lesquelles le navigateur fait du SSO. Il faut accéder a la page de configuration de Firefox par about:config,
rechercher I'option network.negotiate-auth.trusted-uris et la modifier en ajoutant I'URL d’acces vers

Gargantua. Un redémarrage de navigateur sera nécessaire aprés ces modifications.

<« c © ) about:config

Ben Bes @ 5@ © 0 @ - @ B C © e

Search: | 2 negotiate  -f—

Preference Name - Status Type Value
network.negotiate-auth.allow-non-fqdn default boolean false
network.negotiate-auth.allow-proxies default boolean true
network.negotiate-auth.delegation-uris default string
network.negotiate-auth.gsslib default string
network.negotiate-auth.trusted-uris default string

network.negotiate-auth.using-native-gsslib boolean true

@ network.negotiate-auth.trusted-uris

| http://localhost

/ Cancel

<« d @ ) about:config

Ben Bece © B & O O © ® = C © ©na

Search: | /2 negotiate

Preference Name - Status Type Value
network.negotiate-auth.allow-non-fgdn default boolean false
network.negotiate-auth.allow-proxies default boolean true
networknegotiate-auth.delegation-uris default string
network.negotiate-auth.gsslib default string

network.negotiate-auth.trusted-uris i il httpz//localhost
network.negotiate-auth.using-native-gsslib default boolean / true

3.3 OUTIL D’ADMINISTRATION GARGANTUA

L'outil d’administration Gargantua n’est pas sujet au SSO. C’est un outil destiné en principal aux
administrateurs de systéeme et va aussi demander des authentifications explicites pour les

opérations sensibles.
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3.4 INTELLISCAN

L’IntelliScan n’est pas sujet au $SO. Cette application va toujours demander l'utilisateur de

s’authentifier.

3.5 MEeDpIATOOL

L'application MediaTool n'est pas sujet au SSO. Cette application va toujours demander I'utilisateur

de s'authentifier.

3.6 PLUGINS MICROSOFT OFFICE/OUTLOOK/THUNDERBIRD

Ces modules vont essayer de faire authentification par SSO par défaut. C’est donc le paramétrage
coteé service qui contrdle le SSO dans ce contexte. Si le SSO est activé dans les options de service
Gargantua, la fonctionnalité sera disponible dans ces modules implicitement, il n’y a aucun

paramétrage supplémentaire nécessaire.
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4. REMARQUES

4.1 SERVICE ET CLIENT GARGANTUA SUR LE MEME POSTE

Par défaut le SSO est rejette par le service Gargantua si la session est ouverte depuis le méme poste pour des
raisons de sécurité. Pour explicitement permettre le SSO dans cet scénario il faut spécifier dans les options de
demarrage de service Gargantua l'option suivante:

-Dspnego.allow.localhost=true

4.2 DEPANNAGE

Dans le cas ou le SSO ne fonctionne correctement, les options suivants vont augmenter les traces dans les
logs du service Gargantua pour détecter le probléme. Ces options doivent étre ajoutées au configuration de
démarrage de service Gargantua.

-Dsun.security. spnego.debug=true

-Dsun.security.krb5.debug=true
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