APPLICATION WINDOWS GARGANTUA 8

DOSSIER D'ARCHITECTURE
TECHNIQUE

Ce document est la propriété de SIATEL.

Il ne peut étre reproduit ou communiqué sans l'autorisation écrite de SIATEL.






Application Windows Gargantua 8

TABLE DES MATIERES

1. INTRODUCTION...cccteteeteereereesenseessesensenssessasensesssassnsenssnssssesssnsssssnsessasssnsansenssnssnsanses 5
2. CHOIX DE LA TECHNOLOGIE D'ENCAPSULATION ...cuvuteeeerererececaseesesesesessssssssssssssassssasens 6
3. ARCHITECTURE TECHNIQUE ...cuuvtereeseeseeseesoessessessasonssassessssosssassassnssnssassnssnssnssassnsanssnsse 8
4. FONCTIONNEMENT DES EVENEIMENTS «euueueeeceecescescessossassossossassssssssssssssssssssassssssssnssnns 9
5. DETAILS TECHNIQUES ..cccccierecccncrcccacscccscsscccssssscassssssssssscsssssscsassssssssssssssssssassssssassss 11
5.1. DEtails CONCEINANT 13 CONNMEBXION .uueiieiieeiee ettt e e e ettt eee e e e et eeat e e e e eeeesaneseseesernnaeseeeees 11
5.1. EVENEMENTS IMICIOSOTt WEDVIEW2 .. ettt ettt ettt e e e ettt ee e e e e eeesaaeeeeeenesnaeseeeees 12
5. EVOLUTIONS . ...cciiitieiereeeereneesessasessasessasessssesessessssessssasessasessnsessssassssassssasessnsessnseses 13
6.1. CONNEXION @ PIUSIEUIS SEIVEUIS .....uvvveeeeeiiiieee e eeite e e e ettt e e e e s eirre e e s s sbba e e e s s ssbaaeeesssssenaeessnnnns 13

6.2. Mode d’affichage MUIti-ONGIEtS........eiiiiiiiee e 13






Application Windows Gargantua 8

1. INTRODUCTION

Ce document décrit les choix techniques adoptés pour le packaging de I'application web Gargantua 8 en tant
qgu’application Windows. Cette approche d’encapsulation répond a des contraintes spécifiques de sécurité qui

interdisent l'utilisation des éléments suivants :

e Extensions de navigateur, en raison de leurs potentielles vulnérabilités et du niveau élevé d’acces

gu’elles requierent.
* Modules externes au navigateur, car ces derniers peuvent contourner les mécanismes de sécurité

standards du navigateur, qui doit continuer a étre percu comme un environnement isolé et sécurisé.

De plus, cette stratégie garantit une étanchéité totale avec le systéeme d’exploitation, empéchant toute
interaction non autorisée qui pourrait compromettre I'intégrité ou la confidentialité des données traitées par

I'application.
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2. CHOIX DE LA TECHNOLOGIE D’ENCAPSULATION

Suite a différentes options étudiées, nous avons retenu et évalué de maniere approfondie deux technologies

d’encapsulation :

1. Chromium Embedded Framework (CEF), comme par exemple electron]S (https://www.electronjs.org/)
2. Microsoft Edge WebView?2

Notre comparaison a porté sur plusieurs criteres clés, incluant la compatibilité avec notre application Gargantua,

les performances, I'accés aux APl Windows, et la facilité d’intégration.
Evaluation du framework electronJS

Le principal avantage de cette technologie est sa compatibilité avec plusieurs systemes d’exploitation, tels
gue Windows, Linux, etc. Toutefois, cet aspect présente peu d’intérét pour le contexte qui nous intéresse,
puisque I'application Gargantua est destinée a des utilisateurs finaux dont les postes de travail fonctionnent sous
Windows.

D’autre part, dans le cadre de l'application Gargantua, la plateforme ElectronlS se révele étre trop lourde, car

elle inclut des modules non utiles au fonctionnement de I'application.
Evaluation du framework Microsoft Edge WebView2

Lenvironnement visé étant Microsoft Windows et l'utilisation du pack Microsoft Office étant essentielle dans

notre logiciel, la technologie Microsoft Edge WebView?2 (https://learn.microsoft.com/fr-fr/microsoft-edge/

webview2/) s’est imposée comme la solution la plus adaptée. Cette solution a été privilégiée du fait de la
disponibilité native de ses composants sur les plateformes Windows, qui sont précisément notre environnement

cible.

Le composant Microsoft Edge WebView2 permet d’intégrer des technologies Web (HTML, CSS et JavaScript)
dans des applications natives. Le composant WebView?2 utilise Microsoft Edge comme moteur de rendu pour

afficher le contenu web dans les applications natives.


https://learn.microsoft.com/fr-fr/microsoft-edge/webview2/
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Avec Microsoft WebView2, il est possible d’incorporer du code web dans différentes parties de I'application

native ou créer I'ensemble de I'application native au sein d’une instance WebView2 unique.

e Interface utilisateur native WebView2
[ Search a

Interface utilisateur nati

|

r

Annonce

Lincorporation du composant Microsoft WebView2 dans une application permet a I'application d’accéder
a diverses méthodes et propriétés fournies par le biais des classes ou interfaces du composant Microsoft
WebView2.

Microsoft WebView2 propose des centaines d’API qui fournissent un vaste ensemble de fonctionnalités, allant
de I'amélioration des fonctionnalités de la plateforme native de I'application a la possibilité pour I'application de

modifier les expériences de navigateur.

L'utilisation de cette technologie permet de conserver le méme niveau d’expérience utilisateur que celui obtenu
avec la version web standard de Gargantua 8 (qui repose sur l'utilisation d’extensions de navigateur), tout
en évitant les contraintes de sécurité que ces extensions pourraient engendrer dans certains environnements

réseau.
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3. ARCHITECTURE TECHNIQUE

Dans le cadre du POC réalisé pour valider le concept, le composant Microsoft Edge WebView2 a été inclus
dans une application standard SDI (Single Document Interface) C, mais une approche MDI (Multiple document
interface) est également possible.

Ce composant est dirigé automatiquement vers l'adresse du serveur Gargantua, et affiche la page d’accueil

directement au démarrage.

Larchitecture de l'application Gargantua Web Client est décrite dans le schéma ci-dessous :

Gargantua Web client Gargantua Server
Microsoft WebView2 1 2
Gargantua edit native modules < %
piivg
= Apache Tomcat
& 2
_ Internet / HTTPS protocol
= P>
Q
e 2
E‘ = Bils:::::menh\rv [Test 31 [security level 2]] 4 > 4 _>-
[g links
= G tua i t &
argantua import & scan Scanners
3
2 <> =k
s
=

Les canaux de communication :

1. les canaux (1) utilisent des événements internes spécifiques au module Microsoft WebView?2.
les canaux (2) sont des communications qui utilisent le protocole HTTPS.
3. le canal (3) est une communication assurée par I'OS pour les ports USB sur lesquels les scanners sont

connectés.
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4. FONCTIONNEMENT DES EVENEMENTS

Le schéma ci-dessous décrit la séquence des événements qui s’exécutent lorsqu’une action utilisateur nécessite

les composants spécifiques OS inclus dans I'application Gargantua Web.

Gargantua web app (WebView) Gargantua server Gargantua web client

Command context validation

L J

Server evaluates if command
can be executed

Context validation data

&

If server does not allow
the command to be executed
then an error is displayed
otherwise the flow continues

Command event

¥

Gargantua web client executes the command
either directly or by invoking
system components from underlying
Windows subsystem

Command result

] e e e e e e e e e e e e e R R e e R A R R A R R A R A A e e A e e A A e e A e nEe s
Command result is optional
Some commands, such as the 'edit native'
do not or cannot provide a result
Command update data
»
Server updates data as requested

Command update result

+
Gargantua web app (WebView) Gargantua server Gargantua web client

Deux types de commandes sont distinguées :

1. Les commandes qui ne produisent pas de résultat pour la partie web ; dans cette catégorie on retrouve
I'ouverture par l'application native ; dans ce cas, le document est sauvegardé de maniére asynchrone
dans Gargantua a la fin de I'opération, sans autre notification vers le client web.

2. Les commandes qui remontent un résultat, comme par exemple les signatures.

La seule différence entre ces deux catégories apparait a la fin de la séquence d’événements.
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La liste ci-dessous décrit en détail la séquence des actions qui s’applique pour une commande ne produisant pas

de résultat (par exemple, I'ouverture d’'un document dans son application native) :

1. Dans la page affichée, I'utilisateur choisit d’ouvrir un document dans son application native.

2. Le composant JavaScript de la page web réalise les vérifications nécessaires avant d’exécuter la
commande. Si la commande ne peut pas étre effectuée, les actions mises en ceuvre sont les mémes
que si la page avait été ouverte dans un navigateur, y compris en ce qui concerne l'affichage des
messages d’erreur.

3. Le composant JavaScript de la page web détecte que la page est affichée dans I'application Gargantua
Web Client et déclenche un événement d’ouverture dans l'application native.

4. Gargantua Web Client transmet la commande au composant qui va effectuer l'ouverture de
I'application native.

Le composant d’ouverture par I'application native télécharge le document dans un dossier temporaire.
Le composant d’ouverture par I'application native ouvre le document et attend la fin de 'opération.
Lors de la fin de l'opération, le document modifié est sauvegardé dans Gargantua en utilisant les

parameétres récupérés au début de 'opération.

Dans le cas des opérations remontant un résultat, la séquence d’événements est la méme, puis une notification
avec le résultat est envoyée vers les composants JavaScript de la page afin de pouvoir effectuer les opérations

spécifiques.
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5. DETAILS TECHNIQUES

Cette section inclut quelques détails techniques sur I'architecture précédemment présentée.

5.1. DETAILS CONCERNANT LA CONNEXION

Dans l'application Windows Gargantua, la connexion s’effectue automatiquement vers un serveur Gargantua
préparamétré ; celui-ci peut-étre modifié dans la fenétre de paramétrage accessible depuis le menu systéme de
la fenétre principale de I'application.

(G Gargantua - https://courriersiatel.com = [m] *

Move

Size

= Minimise

Paramétrage...

Actualiser

GARGANTUA

¥ Close Alt+F4

Mot de passe oublié ?

Connexion invité

ous droits réservés
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L'utilisateur peut ainsi choisir I'adresse du serveur.

G Gargantua >

URL du serveur: https:/fcourrier . siatel.com

5.1. EVENEMENTS MICROSOFT WEBVIEW2

Lenvoi des événements vers le composant Microsoft WebView2 est effectué comme ceci :

if (isLoadedFromClientApp()) {
if (hasResponse === true) {
var handler = function(e) {
if (e.data.op && e.data.op !'= op)
return;

window.chrome.webview.removeEventListener ('message', handler) ;

if (e.data.message && e.data.message.length > 0 && data.silent !'== true)
G.Alert.display(e.data);

if (_.isFunction(data.callback))
data.callback (e.data) ;

}

window.chrome.webview.addEventListener ('message’', handler) ;

}

window.chrome.webview.postMessage ({
cmd: op,
params: (typeof data.object === 'string') ? data.object
JSON.stringify (data.object)
h

return;
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6. EVOLUTIONS

Dans le cadre du POC réalisé pour valider le concept de I'application Windows Gargantua avec Microsoft Edge
WebView?2, seules des fonctionnalités trés simples ont été mises en place, 'objectif de ce POC étant d’évaluer
la technologie utilisée et de valider la conformité de I'application Gargantua Web Client aux normes de sécurité

en vigueur.

Un certain nombre d’évolutions doivent étre apportées. A noter que cette liste n’est pas exhaustive, et qu’une

analyse des fonctionnalités est requise en amont de la phase de développement.

6.1. CONNEXION A PLUSIEURS SERVEURS

La version du module réalisé permet et gére la connexion vers un seul serveur Gargantua. L'évolution a prévoir
consiste a mettre en place une fenétre de gestion d’une liste de serveurs et la possibilité de se connecter a un
de ces serveurs Gargantua.

6.2. MODE D’AFFICHAGE MULTI-ONGLETS

La version du module réalisé utilise un seul onglet de navigateur.

Il est a prévoir, pour plus de confort, une interface donnant la possibilité d’ouvrir plusieurs onglets ; certains de
ces onglets pourront étre épinglés, d’autres pourront s‘ouvrir dans le méme ordre lorsque I'utilisateur ré-ouvrira
I'application.
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