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PRE-REQUIS POUR LA SIGNATURE

LICENCE SPECIFIQUE

Les fonctionnalités de signature décrites ci-aprés ne sont pas incluses automatiquement dans toutes les
installations de Gargantua. Si vous souhaitez en bénéficier, votre organisation doit donc faire |'acquisition d'une
licence spécifique : vous aurez ensuite acces a la branche Certificats de I'Outil d'administration, ainsi qu'a toutes

les fonctionnalités associées.

PRE-REQUIS POUR L'UTILISATION DES CLES USB ETOKEN

INSTALLER SAFENET AUTHENTICATION CLIENT

Les fonctionnalités de signature avec clé USB sécurisée offertes par Gargantua 7 reposent sur les solutions

d'authentification forte développées par SafeNet (www.safenet-inc.com).

Pour signer les documents avec une clé dans Gargantua, il faut donc :

e Au niveau logiciel, installer I'application SafeNet Authentication Client sur chacun des postes
utilisateurs ;
¢ Au niveau matériel, utiliser les clés eToken correspondantes.

Pour installer I'application SafeNet Authentication Client, procédez comme suit :

1. Exécutez le fichier SafeNetAuthenticationClient_x32 x64 8.00-SP1.exe situé dans le kit d'installation
fourni par SIATEL (SafeNetAuthenticationClient8_0_SP1 > 32X64 Installer).

L'assistant d'installation s'affiche.

Cliquez sur Next.
Dans la liste déroulante, choisissez la langue appropriée, puis cliquez sur Next.
Sélectionnez le bouton radio | accept the license agreement, puis cliquez sur Next.

Sélectionnez le type d'installation Standard, puis cliquez sur Next.

S A T

Sélectionnez le dossier d'installation de I'application sur votre disque dur: vous pouvez ou bien

conserver la valeur par défaut, ou bien choisir un autre emplacement a I'aide du bouton Browse.

~

Cliquez sur Next pour lancer l'installation, puis patientez jusqu'a ce qu'un message de succes s'affiche.

Cliquez sur Finish.

Vous disposez désormais de SafeNet Authentication Client sur votre poste local : vous pouvez

maintenant utiliser Gargantua pour signer des documents a l'aide d'une clé eToken.


http://www.safenet-inc.com/
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UTILISER SAFENET AUTHENTICATION CLIENT

SafeNet Authentication Client dispose de son propre guide utilisateur, inclus dans le kit d'installation de
['application (SafeNetAuthenticationClient8_0_SP1 > Documentation >
SAC_User_Guide_8.0_SP1_Windows_Rev_A.pdf).

Dans le cadre de votre utilisation de SafeNet Authentication Client avec Gargantua, vous serez plus

particulierement amené a :

¢ Importer des certificats vers la clé USB eToken, afin de pouvoir I'utiliser pour signer : voir « Importing a
Certificate Onto a Token », p. 46 du guide utilisateur SafeNet ;

e Exporter des certificats a partir de la clé : voir « Exporting a Certificate from a Token », p. 50 ;

e Supprimer des certificats présents sur la clé : « Deleting a Certificate », p. 54 ;

e Changer le mot de passe général de la clé : « Changing the Token Password », p. 36.
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PRESENTATION DES FONCTIONNALITES DE SIGNATURE

TYPES DE SIGNATURES

Une signature Gargantua peut étre de type électronique (visible ou invisible) et/ou manuscrite. Les

combinaisons suivantes sont possibles :

e La signature électronique permet de signer un document a l'aide d'un certificat électronique.

¢ La signature électronique visible permet de signer un document a l'aide d'un certificat électronique
visible directement dans le corps du document PDF.

¢ La signature manuscrite permet d'apposer une signature sous la forme d'un fichier image sans utiliser
de certificat électronique.

¢ La signature électronique et manuscrite permet de combiner une signature sous la forme d'un fichier
image avec un certificat électronique.

e Lasignature électronique visible et manuscrite permet de combiner une signature sous la forme d'un
fichier image avec un certificat électronique visible directement dans le corps du document PDF.

SIGNATURE ELECTRONIQUE

La signature électronique permet d'appliquer un certificat électronique sur un document.

Un certificat électronique est un fichier contenant :

e Un ensemble d'informations sur l'identité de son propriétaire ;
¢ Deux clés de chiffrement :
o Laclé privée permet au propriétaire du certificat de I'apposer sur des documents numériques
en fournissant un mot de passe.
o La clé publique permet aux destinataires des documents de vérifier I'authenticité du certificat

et, donc, I'exactitude des informations sur sa provenance.

La validation des signatures électroniques repose sur I'existence d'autorités de certification capables de générer
les certificats et de garantir leur authenticité. Des entités telles que VeriSign se sont donc spécialisées dans
le réle de tiers de confiance commercialisant et authentifiant les certificats. Toutefois, une organisation peut
également mettre en place a usage interne sa propre autorité de certification et générer ainsi des certificats

dits « auto-signés ».

Les fonctionnalités de signature électronique offertes par Gargantua permettent d'employer ces deux méthodes

de validation. Vous pouvez :

e Signer les documents a l'aide de certificats au format .p12 ou .pfx achetés aupres d'autorités de
certification indépendantes ;
e Créer sur le serveur Gargantua une autorité de certification permettant de générer et d'utiliser des
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certificats auto-signés.

Les documents signés a l'aide de Gargantua sont convertis au format PDF. Les informations concernant le
propriétaire et I'authenticité du certificat utilisé sont alors accessibles dans le Panneau Signatures d'Adobe

Acrobat Reader :

L Lettre pdf - Adobe Reader e

Fichier Edition Affichage Fenétre Aide x

= Mesticnies & T [F S | | [ Outils

Q Certifié par edith.gaven@siatel.com, SIATEL, certificat émis par Intermcert SIATEL. _
(L] | signatures min!
é B+ Valider tout

Signer Commentaire

3 & Le 15 septembre 201,
Aucune modification n'est autorisée. seer o

[ EI[f Certifi€ par edith.gaven@siatel.com Asnigres-sur-Seine

Document certifiés valables :

Le Document n'a pas été modifié depuis qu'il a été certifieé.

. " Edith GAVEN
Signé par 'utilisateur actuel A
SIATEL France
L'heure de signature est déterminée & partir de 'horlage de I'ordinateur du signataire 4 rue Lowis Armand
La signature est compatible ALT 92600 Asnisres-sur-Seine

- 5 dith iatel.
Détails de la signature edith.gaven@sistel.com

Demiére vérification : 2014.07.17 16:10:43 +02'00°
Champ : Signaturel (signature invisible)

A monsieur Patrick Dumont

Objet : Demande de renseignements

Monsieur,

Latius iam disseminata licentia onerosus bonis emnibus Caesar nullum post haec adhibens

modum orientis latera cuncta vexabat nec honoratis parcens nec urbium primatibus nec plebeiis

Quapropter a natura mihi videtur patius quam ab indigentia orta amicitia, applicatione
magis animi cum quodsm sensu amandi quam cogitstione quantum illa res utilitatis esset habitura.

Quod quidem quale sit, atiam in bestiis quil animadverti potest, quas ex se natos ita quae est

inter natos et parentes, quae dirimi nisi detestabili scelere non potest; deinde cum similis sensus
exstitit amoris. 5i aliquem nacti sumus cuius cum moribus et natura congruamus, quod in eo quasi
lumen aliquod probitatis et virtutis perspicere videamur quae dirimi nisi detestabili scelere non
potest

Past haec Gallus Hierapolim profecturus ut expeditioni specie tenus adesset, Antiochensi
plebi suppliciter obsecranti ut inediae dispelleret metum, quae per multas difficilisque causas adfore
im sperabatur, non ut mos est principibus, quorum diffusa potestas localibus subinde.

Dans I'swente de vowe réponse, nous vous prions de bien vouloir agréer, Monsieur,

Fexpression de nos salutations distinguées,

Edith Gaven
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SIGNATURE ELECTRONIQUE VISIBLE

Une signature électronique est toujours disponible depuis le Panneau Signatures d'Adobe Acrobat Reader.
Cependant, si vous souhaitez qu'elle soit visible directement dans le corps du document PDF, vous pouvez

utiliser la fonctionnalité de signature électronique visible :

I Lettre pd - Adobe Reader [E=REEN)

Fichier Edition Affichage Fenétre Aide ®

= Mes fichiers @ @ @’ % | ‘ ‘ |Z| Qutils Signer Commentaire

? Certifié par edith.gaven@siatel.com, SIATEL, certificat émis par Intermcert SIATEL. _
[L] | signatures io|

Valider tout

= § Certifié par edith.gaven@siatel.com Asnigres-sur-Seine
e Le 15 3eptembre 2014

Aucune modification n'est autorisée.
Document certifiés valables :

Le Document n'a pas &té modifié depuis qu'il a été certifié.

Edith GAVEN
Signé par I'utilisateur actuel "
SIATEL France
L'heure de signature est déterminée 3 partir de I'horloge de I'ordinateur du signataire. & rue Louis Armand
La signature est compatible ALT 32600 Asniéres-sur-Seine

P - dith. iatel.
Détails de la signature edith gaven@siatel. com

Demiére vérification : 2014.07.17 16:22:19 +02'00°

Champ: Signaturel & la pagel A monsieur Patrick Dumont
Objet : Demande de ranseignements

Monsieur,

Latius iam disseminata licentia onerosus bonis omnibus Caesar nullum post haec adhibens

modum arientis latera cuncta vexabat nec hanoratis parcens nec urbium primatibus nec plebeiis.

Quapropter a natura mihi videtur potius quam ab indigentia orta amicitia, applicatione
magis animi cum quodam sensu amandi quam cogitatione quantum illa res utilitatis esset habitura
Quod quidem guale sit, etiam in bestiis quibusdam animadverti potast, quas ex 5e natos ita quae est
inter natos et parentes, quae dirimi nisi detestabili scelere non potest; deinde cum similis sansus
exstitit amoris. 5i aliquem nacti sumus cuivs cum meribus et natura congruamus, gued in eo quasi
lumen aliquod probitatis et virtutis perspicere videamur quae dirimi nisi detestabili scelere non
potest

Post haec Gallus Hierapolim profecturus ut expeditioni spacie tenus adesset, Antiochensi
plebi suppliciter obsecranti ut inediae dispelleret metum, quae per multas difficilisque causas adfore

iam sperabatur, non ut mos est principibus, quorum diffusa potestas localibus subinde._

Dans I'attente de votre réponse, nous vous prions de bien vouloir agréer, Monsieur,

Fexp de nos

Edith Gaven

Digitally signed by
edith gaven@siaiel.com
Date: 2014.07.17 16:21-05
CEST

Reason: Approbation de la
wersion finale

Lors de I'apposition de la signature, |'utilisateur du Client web Gargantua peut sélectionner la page du document

et I'emplacement sur la page ou la signature sera visible.
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SIGNATURE MANUSCRITE

La signature manuscrite permet d'apposer une signature sous la forme d'un fichier image. Elle peut étre utilisée
seule ou combinée a une signature électronique :

] Lettre.pdf - Adobe Reader (=l 5 [

Fichier Edition Affichage Fenétre Aide E

= Mes fichiers d% @ 2 % | fl | ‘ = @Iz | lz‘ Outils Signer | Commentaire

Asniéres-sur-Seinge
Le 15 septembre 2014

Edith GAVEN

SIATEL France

& rue Louis Armand
ga6oo Asniéres-sur-Seine
edith.gaven@siatel.com

A monsieur Patrick Dumont

Objet : Demande de renseignements

Monsieur,

Latius iam disseminata licentia onerosus bonis omnibus Caesar nullum post haec adhibens
modum orientis latera cuncta vexabat nec honoratis parcens nec urbium primatibus nec plebeiis.

Quapropter a natura mihi videtur potius quam ab indigentia orta amicitia, applicatione
magis animi cum quodam sensu amandi quam cogitatione quantum illa res utilitatis esset habitura
Quod quidem guale sit, etiam in bestiis quibusdam animadverti potest, quae ex se natos ita quae est
inter natos et parentes, quae dirimi nisi detestabili scelere non potest; deinde cum similis sensus
exstitit amoris. Si aliguem nacti sumus cuius cum meribus et natura congruamus, qued in eo quasi
lumen aliqguod probitatis et virtutis perspicere videamur guae dirimi nisi detestabili scelere non
potest.

Post haec Gallus Hierapolim profecturus ut expeditioni specie tenus adesset, Antiochensi
plebi suppliciter obsecranti ut inediae dispelleret metum, guae per multas difficilisque causas adfore
iam sperabatur, non ut mos est principibus, quorum diffusa potestas lecalibus subinde.

Dans I'attente de votre réponse, nous vous prions de bien wvouloir agréer, Monsieur,
I'expression de nos salutations distinguées,

Edith Gaven

TYPES DE CERTIFICATS ELECTRONIQUES

Lors de l'apposition d’une signature électronique (visible ou non), les utilisateurs peuvent sélectionner trois
types de certificats électroniques.
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Pour accéder a la signature électronique, les utilisateurs doivent sélectionner les documents

appropriés et cliquer sur I’ outil « Apposer une signature électronique » ou sur I’ outil « Apposer
une signature visible » (hors option « Signature manuscrite » seule).

CERTIFICAT STOCKE EN LOCAL

Les utilisateurs du Client web Gargantua peuvent signer électroniquement un ou plusieurs documents a l'aide
d'un fichier de certificat au format .p12 ou .pfx présent sur leur disque dur :

Certificat (*) : (0 | Certificat personnel Paul Siman E| 4

[a Choisizgez un fichier paulsimnn.plz]

Mot de passe (%) ¢

Motif :

[T Modifications autorisées

CERTIFICAT STOCKE SUR LE SERVEUR

Les utilisateurs du Client web Gargantua peuvent signer électroniquement un ou plusieurs documents a l'aide

de certificats téléchargés et stockés pour eux sur le serveur Gargantua.

Les certificats affectés a l'utilisateur courant apparaissent dans la liste déroulante Certificat :

Certificat (¥} ¢ @] | Département RH [=] 4+
Certificats utilisateur

Mot de passe () ¢

Département RH — Pdle Gestion administrative

Motif :

[T Modifications autorisées

Cette méthode présente I'avantage de rendre les certificats disponibles depuis n'importe quel poste de travail,

tout en offrant une protection contre le vol.

CERTIFICAT SUR CLE USB ETOKEN

Enfin, les utilisateurs du Client web Gargantua peuvent signer les documents électroniquement a l'aide de
certificats stockés sur une clé USB sécurisée de type eToken (voir Pré-requis pour |'utilisation des clés USB

eToken).

lls doivent connecter la clé a leur poste de travail, puis entrer le mot de passe de celle-ci. La liste déroulante

des certificats disponibles pour |'utilisateur est alors actualisée de maniere a inclure les certificats présents sur
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laclé:

Certificat (%) :

Mot de passe ()

Motif :

i@ | Paul Simon, paul.simon@example.net, Siatel, Artists, Newark Heights, N.. [+ | +4

Certificats utilisateur

Certificat personnel Paul Simon

Département RH
Dénartement BH = DAle Ceotinn sdminictrative

Certificats sur clef USB

Paul Simon, paul.simon@mon-entreprise. fr, Mon Entreprise, Asnigéres-su...

|1 Modifications autorisees

METHODES DE SIGNATURE

Gargantua permet de signer des documents de maniére manuelle depuis I'explorateur a l'aide des outils
Apposer une signature électronique ou Apposer une signature visible, ou de maniére automatique a l'aide d’une

tache de workflow de type signature.

MANUELLE - OUTIL « APPOSER UNE SIGNATURE ELECTRONIQUE »

L'outil Apposer une signature électronique permet uniquement de signer avec un certificat électronique non

visible dans le corps du document PDF.

f|
Pour utiliser cet outil, les utilisateurs doivent avoir le droit d'acces |Z « Apposer une signature

électronique » (profils de sécurité) sur les documents concernés.




o Cet outil peut étre appliqué sur plusieurs documents a la fois.
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L avril

Eﬂﬁ@uiﬂr fﬁﬂ ‘713’13@13‘*@0& he, E. 00 U 4

a1 ik

Taille

J_? Afficher les atiributs..

Modification Création

E--I__

Ty Ajouter des documents. ..
{'gl Modifier le fichier...

]B Supprimer

EE Copier
ﬂ Coller

El Coller en tant que lien

ﬁ Cuvrir le document dans
I'application native

@ Télécharger le document

@ Envoyer par la messagerie
@ DEMArTer un processus
@ Impression

_u Convertir en PDF

1]+ﬂ Agrafer...

~ - s

MANUELLE - OUTIL « APPOSER UNE SIGNATURE VISIBLE »

L'outil Apposer une signature visible regroupe I'ensemble des types de signatures qui sont visibles directement

dans le corps du document PDF :

e La signature électronique visible permet de signer un document a I'aide d'un certificat électronique

visible directement dans le corps du document PDF.

¢ La signature manuscrite permet d'apposer une signature sous la forme d'un fichier image sans utiliser

de certificat électronique.

¢ La signature électronique et manuscrite permet de combiner une signature sous la forme d'un fichier

image avec un certificat électronique.

e La signature électronique visible et manuscrite permet de combiner une signature sous la forme d'un

fichier image avec un certificat électronique visible directement dans le corps du document PDF.
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Pour avoir cet outil dans leur barre d'outils, les utilisateurs doivent avoir le privilége « Signature

visible » (écran de gestion de I'utilisateur, du groupe ou du réle).

|
Pour utiliser cet outil, les utilisateurs doivent avoir le droit d'acces | « Apposer une signature

électronique » (profils de sécurité) sur les documents concernés.

Pour utiliser cet outil, une image de signature doit avoir été préalablement téléchargée sur le

V4 ‘_| Y . Yyl ‘_| .
serveur (« Paramétrage » > = « Paramétres de la signature et des certificats » > = « Signature

manuscrite »).

o Cet outil peut étre appliqué sur un seul document a la fois.

g avril Eﬂﬁgiﬂ'ﬁﬂ ?E’E@G%.@f

a1 ik

AUTOMATIQUE - TACHE DE PROCESSUS « SIGNATURE ELECTRONIQUE »

Les documents peuvent étre signés automatiquement dans le cadre de processus de workflow, avec des taches

? Afficher les atiributs..

Ty Ajouter des documents. ..
{'gl, Modifier le fichier...
B Supprimer

EE Copier
ﬂ Coller

[Z Coller en tant que lien

E’ Ouvrir le document dans
I'application native

Q Télécharger le document
@ Envayer par la messagerie
@ DEmarrer un processus
@ Impression

u Convertir en PDF
Apposer une signature

ba, S, 41 T *r
Taille Modification Création

E--I__

lectror

1]+Q Agrafer...

-~ s

signature électronique mises en place par les administrateurs Gargantua.

Pour créer et paramétrer une tache signature électronique, procédez comme suit :

1. Dans le volet gauche de I'Outil d’administration, déployez les branches appropriées, puis cliquez sur le

nom du processus dans lequel vous souhaitez insérer une tache signature.
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L'écran Gestion des processus s’affiche dans le volet droit.

Si I'onglet Schéma n’est pas sélectionné par défaut, sélectionnez-le.

Dans la barre de sélection des éléments de processus, cliquez sur I'icbne et faites-la glisser

dans la zone de création du processus pour ajouter une nouvelle Tache signature électronique.

Aprés avoir ajouté les connecteurs nécessaires, double-cliquez sur la nouvelle tache

La boite de dialogue Propriétés de I'élément s’affiche :

Propriétés de I'élément f" £
Muadifiez les propriétés de I'élément %
v
D&finition

Mom: Signature Devis accepté

Description : Signature des devis lorsque le responsable les a validés. o

Groupe =
Gestion des erreurs

[C1gnorer les échecs
@ Accepter les échecs
Lancer début auto en cas d'erreur -

Utiliser la sortie d'erreur du groupe -

Régles
Critére Opérateur Valeur Action Certificat
T|nom v][EgaIé v | validé Apposer une sig v][Ar_r_eptation dev vl

Saisissez le nom et, éventuellement, une description de la tache.
Ajoutez éventuellement la tdche a un groupe.
A l'aide du bouton @, ajoutez au moins une regle définissant les conditions et les modalités de
signature des documents joints au processus :
o Critére : Sélectionnez un critére permettant de trier les documents pour savoir s’ils doivent
étre signés ou non et, si oui, a I'aide de quel certificat. Le critére peut porter sur le formulaire
du document, sur le type du fichier correspondant (.doc, .tif, .txt...), ou encore sur le contenu
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du champ nom du formulaire.

o Opérateur : Choisissez I'opérateur de comparaison approprié.

o Valeur : Saisissez ou sélectionnez la valeur a comparer avec les propriétés de chaque
document pour savoir si le critére de signature est rempli.

o Action : Sélectionnez Apposer une signature électronique (I'option Crypter permet quant a
elle de transformer les documents en PDF chiffrés, accessibles en lecture seule mais protégés
contre toute modification ou copier-coller).

o Certificat : Sélectionnez le certificat a utiliser pour signer les documents correspondant a cette

regle. Seuls les certificats affectés au serveur sont disponibles ici (voir Affecter un certificat a

un ou plusieurs utilisateurs).

Chaque document ne pouvant étre signé électroniquement qu’une seule fois, les régles
définies pour la tdche signature électronique sont mutuellement exclusives. Si un

document remplit plusieurs conditions, seule la premiére régle sera appliquée.

Si nécessaire, vous pouvez supprimer ou déplacer des régles a l'aide des boutons @, o et @

Lorsque vous avez terminé, cliquez sur OK pour fermer la boite de dialogue.

Les documents remplissant les régles énoncées seront désormais signés automatiquement dans le

cadre du processus.
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GESTION DES CERTIFICATS VIA L'OUTIL D’ADMINISTRATION

IMPORTER UN CERTIFICAT STOCKE EN LOCAL

La branche Certificats de I'Outil d’administration vous permet de stocker et de gérer de maniere centralisée,
sur le serveur, les différents certificats utilisés par les utilisateurs Gargantua pour valider et authentifier les

documents.

Pour télécharger sur le serveur un certificat stocké sur votre disque dur, procédez comme suit :

1. Dans le volet gauche de I'Outil d’administration, cliquez sur la branche Certificats.
L'écran Gestion des certificats s’affiche dans le volet droit.

2. En bas a droite du volet droit, cliquez sur le bouton Importation.
L'explorateur de fichiers s'affiche.

3. Naviguez jusqu'a l'emplacement olU vous avez sauvegardé le fichier de certificat a importer,

sélectionnez-le, puis cliquez sur Ouvrir.
Les certificats importés doivent obligatoirement étre au format .p12 ou .pfx.

Une boite de dialogue s'affiche.
4. Saisissez le mot de passe du certificat, puis cliquez sur OK.
Une boite de dialogue s'affiche.

5. Renseignez le champ Nom a l'aide d’une valeur qui vous permettra d’identifier facilement le certificat
a l'avenir dans la Liste des certificats.

6. Décidez ensuite si vous souhaitez affecter le certificat a un ou plusieurs utilisateurs-personnes
physiques (champ Affecté a), ou bien si vous souhaitez affecter le certificat au serveur afin qu’il puisse
étre utilisé pour les taches signature électronique des processus de Workflow (option Il s’agit d’un
certificat de type serveur).

7. Lorsque vous avez terminé, cliquez sur OK.

Le certificat a bien été importé : il s'ajoute a la Liste des certificats hébergés sur le serveur.
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Les utilisateurs détenteurs de priviléges donnant acces au lien « Paramétrage » peuvent également
télécharger des certificats sur le serveur par le biais du Client web ( « Paramétrage »>

« Paramétres de la signature et des certificats » > « Paramétres des certificats utilisateur »). Les
certificats ainsi importés apparaissent ensuite dans la « Liste des certificats » de I'Outil
d’administration, ou ils peuvent étre gérés, réaffectés, ou encore supprimés par les

administrateurs.

CREER UNE AUTORITE DE CERTIFICATION INTERNE A GARGANTUA

Si vous ne souhaitez pas acquérir pour chacun de vos utilisateurs un certificat généré par un tiers de confiance,
par exemple pour des raisons de co(t, Gargantua vous permet de créer sur le serveur votre propre autorité de

certification, puis de I'utiliser pour générer des certificats auto-signés a usage interne.

Pour créer votre autorité de certification a l'aide de I'Outil d’administration, procédez comme suit:

1. Dans le volet gauche de I'Outil d’administration, cliquez sur la branche Certificats.
L'écran Gestion des certificats s’affiche.
2. En bas au centre du volet droit, cliquez sur le bouton Créer mon certificat-racine maintenant.
Une boite de dialogue s’affiche.
3. Renseignez les informations demandées, puis cliquez sur OK.
Une boite de dialogue s’affiche.
4. Saisissez le mot de passe que vous souhaitez attribuer au certificat-racine, puis cliquez sur OK.
Votre autorité de certification a bien été créée.
Le bouton Créer mon certificat-racine maintenant est remplacé par deux autres boutons:
o Voir le certificat-racine : permet de voir les informations contenues dans le certificat-racine

o Détruire le certificat-racine : permet de supprimer l'autorité de certification et tous les
certificats auto-signés qui en dépendent.

Gestion des certificats

Yous aver créé un certificat-racine interne.|| Yoir le certificat-racine] [ Détruire le certificat-racine

AJOUTER DES CERTIFICATS AUTO-SIGNES

Apres avoir créé votre autorité de certification sur le serveur Gargantua, vous pouvez commencer a ajouter des
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certificats auto-signés :

1. Dans le volet gauche de I'Outil d’administration, cliquez sur la branche Certificats.
L'écran Gestion des certificats s’affiche.

2. En bas a gauche du volet droit, cliquez sur le bouton Ajouter.
La boite de dialogue Nouveau certificat utilisateur s’affiche.

3. Renseignez les informations demandées. Vous devez notamment :

o Choisir pour le certificat un Nom évocateur, qui vous permettra de I'identifier facilement a
I'avenir dans la Liste des certificats ;

o Décider si vous souhaitez affecter le certificat a un ou plusieurs utilisateurs-personnes
physiques (champ Affecté a), ou bien si vous souhaitez I'utiliser pour les taches signature
électronique des processus de Workflow (option Il s’agit d’un certificat de type serveur).

4. Cliquez sur OK.

La boite de dialogue Mot de passe du certificat s’affiche.

5. Saisissez le mot de passe que vous souhaitez attribuer au certificat, puis cliquez sur OK.

En fonction des caractéristiques de votre systeme, il est possible que la longueur des mots
de passe pour les certificats auto-signés soit limitée a 7 caractéres (voir le manuel
d’installation, « Installation de Java » > « Extension Java de cryptographie sans limitation

de puissance »).

Le nouveau certificat auto-signé apparait dans la Liste des certificats : il est désormais disponible pour

signer des documents a usage interne.

Dans la « Liste des certificats », les certificats auto-signés sont reconnaissables a I’icone , tandis

que les certificats importés sont précédés de I'icone Es

AFFECTER UN CERTIFICAT

Au regard de leur affectation, il existe deux grandes catégories de certificats :

e Les certificats de type Serveur, utilisés pour signer les documents automatiquement dans le cadre des
processus de Workflow ;
e Les certificats affectés a un utilisateur, groupe ou réle, utilisés pour signer les documents au coup par

coup par le biais du Client web.
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AFFECTER UN CERTIFICAT AU SERVEUR

Pour affecter un certificat au serveur, procédez comme suit :

1. Cochezlacase I serveur correspondante dans la Liste des certificats.
Un message de confirmation s’affiche.

2. Cliquez sur Oui.
Une boite de dialogue s’affiche.

3. Entrez le mot de passe du certificat, puis cliquez sur OK.

Laffectation a été réalisée : le certificat sera désormais disponible pour paramétrer des taches

signature électronique de Workflow ou autres opérations automatiques réalisées par le serveur.

AFFECTER UN CERTIFICAT A UN OU PLUSIEURS UTILISATEURS

Pour affecter un certificat a un utilisateur, groupe ou réle, procédez comme suit :

]
1. Dans la Liste des certificats, cliquez sur I'icone =3 correspondante.
Une boite de dialogue s’affiche.

2. Dans le champ Nom, saisissez les premiéres lettres du nom de I'utilisateur, groupe ou réle auquel vous
souhaitez affecter le certificat.
3. Dans la liste qui s’affiche, double-cliquez sur le nom de |'utilisateur, groupe ou réle approprié.

Laffectation a bien été réalisée. Le ou les utilisateurs correspondants verront désormais le certificat

dans la liste Certificats utilisateur du Client web.

VOIR LES INFORMATIONS SUR UN CERTIFICAT

Pour visualiser les informations de signature contenues dans un certificat, procédez comme suit :

1. Sélectionnez le certificat dans la Liste des certificats.
2. Cliguez sur le bouton Afficher les détails en bas a gauche du volet droit.

Les informations contenues dans le certificat apparaissent en grisé : vous pouvez les consulter mais pas

les modifier.
En outre, certaines informations protégées sont remplacées par la mention Inconnu.

3. Pour accéder aux informations protégées, cliquez sur le bouton S’identifier puis entrez le mot de passe

du certificat.

Les informations protégées apparaissent désormais en clair.
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4. Lorsque vous avez terminé, cliquez sur OK.

EXPORTER UN CERTIFICAT

L'Outil d'administration vous offre la possibilité d'exporter les certificats hébergés sur le serveur vers votre

disque local ou vers une clé USB eToken, et ce qu'il s'agisse de certificats externes ou de certificats auto-signés.

Pour exporter un certificat vers votre disque dur, procédez comme suit :

1. En bas a droite de I'écran Gestion des certificats, cliquez sur le bouton Exporter vers le disque dur.
L'explorateur de fichiers s'affiche.

2. Sélectionnez I'emplacement vers lequel exporter le certificat, puis cliquez sur Enregistrer.
Un message de confirmation s'affiche.

3. Cliquez sur OK.

Le certificat est désormais disponible sur votre disque dur a I'emplacement sélectionné.
Pour exporter un certificat vers une clé eToken, procédez comme suit :

1. Vérifiez que la clé cible est bien connectée a votre ordinateur.

2. En bas a droite de I'écran Gestion des certificats, cliquez sur la fleche ™ sur la droite du bouton
Exporter vers le disque dur.

3. Dans la liste qui s'affiche, sélectionnez Exporter vers la clef USB.

Une boite de dialogue s'affiche.

4. Entrez le mot de passe général de la clé, puis cliquez sur OK.
Une boite de dialogue s'affiche.

5. Entrez le mot de passe du certificat a exporter, puis cliquez sur OK.
Un message de confirmation s'affiche.

6. Cliquez sur OK.

Le certificat a bien été exporté vers la clé.
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En explorant le contenu de cette derniére a I'aide de SafeNet Authentication Client, vous devez voir
apparaitre votre certificat, sous la rubrique Certificats utilisateur s'il s'agit d'un certificat externe, ou
sous la rubrique Certificats AC s'il s'agit d'un certificat auto-signé :

© safeNet Authentication Client Tools
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SUPPRIMER UN CERTIFICAT STOCKE SUR LE SERVEUR

Pour supprimer un certificat stocké sur le serveur, procédez comme suit :

1. Sélectionnez le certificat dans la Liste des certificats.

2. En bas a gauche du volet droit de I'Outil d'administration, cliquez sur le bouton Supprimer.
Un message d'avertissement apparait.

3. Cliquez sur Oui.

Le certificat a bien été supprimé : il n'apparait plus dans la Liste des certificats.
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Les utilisateurs détenteurs de priviléges donnant accés au lien « Paramétrage » peuvent également
supprimer des certificats par le biais du Client web, a condition qu'il s'agisse de certificats qu'ils ont
eux-mémes téléchargés et que ces derniers n'aient pas été réaffectés a un ou plusieurs autres
utilisateurs par un administrateur (voir Importer un certificat stocké en local).
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