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REQUISITOS PARA LA FIRMA

LICENCIA ESPECIFICA

Las funciones de firma que aqui se describen no estan incluidas en todas las instalaciones de Gargantua. Si
quiere disponer de ellas, su organizacidn debe adquirir una licencia especifica: a partir de ese momento, tendrd
acceso a la rama Certificados de la Herramienta de Administracion, asi como a todas las funciones asociadas.

REQUISITOS PARA EL USO DE DISPOSITIVOS USB ETOKEN

INSTALAR SAFENET AUTHENTICATION CLIENT

Las funciones de firma con dispositivo USB securizado ofrecidas por Gargantua 7 han sido desarrolladas a partir

de las avanzadas soluciones de autenticacion de SafeNet (www.safenet-inc.com).

Para firmar documentos usando un dispositivo USB en Gargantua, necesita:

¢ En cuanto a software, instalar la aplicacion SafeNet Authentication Client en cada uno de los equipos
de usuario;
e En cuanto a material, los dispositivos USB eToken correspondientes.

Para instalar la aplicacion SafeNet Authentication Client, proceda como se indica a continuacion:

1. Ejecute el archivo SafeNetAuthenticationClient_x32_x64_8.00-SP1.exe contenido en el kit de
instalacion proporcionado por SIATEL (SafeNetAuthenticationClient8_0_SP1 > 32X64 Installer).

Se abre el asistente de instalacion.

Haga clic en Next.
En la lista desplegable, escoja la lengua apropiada y haga clic en Next.
Seleccione el botdn de radio | accept the license agreement y haga clic en Next.

Seleccione el tipo de instalacidn Standard y haga clic en Next.

o vk wN

Seleccione la carpeta de su disco duro donde se instalara la aplicacién: puede utilizar el valor por

defecto o escoger otra ubicacidn a través del botén Explorar.

7. Haga clic en Next para iniciar la instalacidn y espere a que se muestre el mensaje que indica que la
instalacion se ha completado correctamente.

8. Haga clic en Finish.

Ya dispone de SafeNet Authentication Client en su equipo: ahora puede utilizar Gargantua para firmar

documentos a través de un dispositivo USB eToken.


http://www.safenet-inc.com/
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USAR SAFENET AUTHENTICATION CLIENT

SafeNet Authentication Client dispone de su propio manual de usuario, incluido en el kit de instalacidon de
la aplicacién (SafeNetAuthenticationClient8_0_SP1 > Documentation >
SAC_User_Guide_8.0_SP1_Windows_Rev_A.pdf).

Al utilizar SafeNet Authentication Client en conjunto con Gargantua, podra:

e Importar certificados al dispositivo USB eToken, que podra utilizar para firmar documentos: consulte la
seccion “Importing a Certificate Onto a Token”, pag. 46 del manual de usuario SafeNet;

e Exportar certificados a partir del dispositivo: consulte “Exporting a Certificate from a Token”, pag. 50 ;

e Eliminar certificados presentes en el dispositivo: consulte “Deleting a Certificate”, pag. 54 ;

e Cambiar la contrasena general del dispositivo: consulte “Changing the Token Password”, pag. 36.
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PRESENTACION DE LAS FUNCIONES DE FIRMA

TIPOS DE FIRMA

Una firma Gargantua puede ser de tipo electrdnica (visible o invisible) y/o manuscrita. Se pueden llevar a cabo

las siguientes combinaciones:

e La firma electronica permite firmar un documento usando un certificado electrénico.

¢ La firma electrdnica visible permite firmar un documento usando un certificado electrdnico visible
directamente en el cuerpo del documento en PDF.

e La firma manuscrita permite estampar una firma contenida en un archivo de imagen sin usar un
certificado electrénico.

¢ La firma electrénica y manuscrita permite combinar una firma contenida en un archivo de imagen con
un certificado electrénico.

¢ La firma electrénica visible y manuscrita permite combinar una firma contenida en un archivo de
imagen con un certificado electrénico visible directamente en el cuerpo del documento en PDF.

FIRMA ELECTRONICA

La firma electrénica permite aplicar un certificado electrénico a un documento.

Un certificado electrénico es un archivo que contiene:

e Un conjunto de informacién sobre la identidad del propietario;
e Dos claves de cifrado:
° La clave privada, que permite al propietario del certificado estamparlo en documentos
digitales usando una contraseiia.
o La clave publica, que permite a los destinatarios del documento verificar la autenticidad del
certificado, y por tanto verificar la exactitud de la informacion en base a su procedencia.

La validacion de las firmas electrdnicas se basa en la existencia de autoridades de certificacidon capaces de
generar certificados y garantizar su autenticidad: entidades como VeriSign estan especializadas en cumplir el
rol de tercero de confianza, asegurando la autenticidad de los certificados. De todas formas, una organizacién
puede también desarrollar su propia autoridad e certificacidon para uso interno, generando asi certificados

llamados “autofirmados”.

Las funciones de firma electrénica ofrecidas por Gargantua permiten utilizar ambos métodos de validacién. De

este modo, usted puede:

e Firmar los documentos utilizando certificados en formato .p12 o .pfx adquiridos a autoridades de
certificacion independientes;
e Crear una autoridad de certificacion en el servidor Gargantua que le permita generar y utilizar
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certificados autofirmados.

Los documentos firmados con Gargantua son convertidos al formato PDF. La informacién acerca del propietario
y la autenticidad del certificado utilizado estan accesibles en el Panel de firmas de Adobe Acrobat Reader:

T Invoice.pdf - Adobe Reader =REEE_ X
File Edit View Window Help ®
= My Files @ @ 2 @ @ [ | ‘ = ‘ ‘ Iz‘ Tools | Sign ;| Comment

Q Certified by edith.gaven@siatel.com, SIATEL, certificate issued by Intermcert SIATEL.
[ | signatures i
= Validate All
% Your Company Name
5[ Certified by edith.gaven@siatel.com 1 [ 0 et e
@’ No changes are allowed City, 5T ZIP Code DA_TE_‘ Nevernber 17, 2006
e T Pt )l__: Fhane Mumber Web Address, etc INVDICE ¢ INVIC00
Document has not been modified since it was certified
Signed by the current user e @D e
Signing time is from the clack on the signer's computer, ABC Company EH Name 1
123 Big Faraal Yallay SH Address 1
Signature is LTV enabled Ontswa, On 212345 SH CityStars | BHT1 2345
Signature Details Fanada Ysa
Last Checked: 2014.07.21 17:55:19 +02'00"
Field: Signaturel (invisible signature) [ Po# | SalwRop.Namo [ ShipOate| SWipWia |  Terms |  DueDate |
| Salast [reme|  wes | wer | |
Product I Description Ouantity Unit Price Line Total
P03 Wotarola E316 0 2000 4.200.00
P1000 Mokia 3220 12 19999 2,299.98
P1004 Hortauabla dem 5 .00 1.000.00
P1002 Itis a semice 3z 26552 61766
P1008 Mutarala '3 Raz Black 0 .00 5000.00
SUBTOTAL 1341759
Motes: PaT 650% 60714
GST 320% 073
SHIFFING 2 HANDLING -
TOTAL 146224
PAID -
TOTAL DUE 1452204
THANK ¥OU FOR YOUR BUSINESS!




FIRMA ELECTRONICA VISIBLE
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Una firma electrdnica estd siempre visible en el Panel de firmas de Adobe Acrobat Reader. Sin embargo, si

quiere que esté visible directamente en el cuerpo del documento PDF, puede utilizar la funciéon de firma

electrdnica visible:

[

Validate All

@ Signatures
é=

E § Certified by edith.gaven@siatel.com
@7 No changes are allowed

Valid certified Document:

Document has net been medified since it was certified
Signed by the current user
Signing time is from the clock on the signer's computer.
Signature i LTV enabled
Signature Details
Last Checked: 2014.07.21 18:04:13 +02'00"
Field: Signaturel on page1

1 Invoice.paf - Adobe Reader O | G
File Edit View Window Help *
= MyFiles 5 ﬁi 2 @ % | /1 | f l!l ‘ = B ‘ ‘ IZ‘ Tools | Sign ' Comment

? Certified by edith.gaven@siatel.com, SIATEL, certificate issued by Intermcert SIATEL. !/’£

Your Company Name

J‘ Sireen Ariress
Jeh A City, 5T ZIP Cadz
S

Fhane Mumber Vieh Address, et

DATE:
INVDICE £

Wevamber 17, 2006
0

BillTo:  CICOT Ship To:
ABC Company SH Name 1
123 Big Fareal Velley H Addreas 1
Ottawa, On F12345 5H CityState 1 SHI1 2345
Canada usa
‘ PO.F | Sales Rep. Name ‘ Ship uma| Ship Via ‘ Terms | Due Date ‘
[ oz00512005 | Salest [trcme|  wee | ez | |
Praduct 1D Description Quantity | UnitPrice Line Total
P00z Moarols E31E [0 mm 420000
P1000 Mokia 3220 12 193 99 2,399.88
P1004 Hortaxablz dem 5 200.00 1,000.00
P1002 Itis a cervice 32 26552 817 66
[ Matarols 3 Razt Black 1o sm.m 5000.00
SUBTOTAL 13,417.54
Hotes: Pt ES01% Ear.14
&7 320% 97.36
SHIPPING & HANDLING -
TOTAL 1462200
PAID B
TOTAL DUE 16220
THANK YOU FOR YOUR BUSINESS!
Digitally signad by

th. istel.com
e B B 21 18 B cesT
Reason: Approval From CEQ

El usuario del Cliente Web Gargantua puede seleccionar la pagina del documento y la ubicacién en la pagina

donde quiere estampar la firma.
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FIRMA MANUSCRITA

La firma manuscrita permite estampar una firma contenida en un archivo de imagen. Puede utilizarse sola o en

combinacion con una firma electrénica:

] Invoice pdf - Adobe Reader = ]
[ File Edit View Window Help ®
= wyries &0 [Fe [0 S| [1]s] (=) @) [55%]-] | | ® @ | [ Tools  Sign = Comment

Your Company Name
5 Stree Address
.~ { City, BT ZIF Code DATE:  Novernber 17, 2008
N *}"9,_ Phone Mumber wah Address, etc INVOICE & INv000
Bill To: cloor7 Ship To:
ABC Company SH Mame 1
123 Eig Fared vallay SH Address 1
Ot awa, On £12345 SH CityState 1 SHZ12945
Lanada USA
PO.F | SalesRep.Mame |shpDa| ShipVia | Tems | Ouedae |
[ 200612005 | Salest [1roms]  ues T mer | |
Product I Description Quantty | Unit Price Line Total
PI003 Miolorala EB15 10 420 m 420000
P1000 Mokia 3220 12 19929 239966
Pi004 MNon-taxzble item g 200 o0 100000
P1002 l1is a s=rvice a2 265 51 B17.66
P100e Motorala V3 Razr Slack 10 S00.00 £ 00000
SUBTOTAL 1341754
Hotes: paT 850% 80714
68T 120% 397,56
SHIPPING 2 HANDLING o
TOTAL 1452204
PAID .
TOTAL DUE \2pz204
THANE YOU FOR VOUR BUSMESS!

TIPOS DE CERTIFICADOS ELECTRONICOS

Al estampar una firma electrénica (visible o no), los usuarios pueden elegir entre tres tipos de certificados

electrénicos.

Para acceder a la firma electrénica, los usuarios deben seleccionar los documentos deseados y

hacer clic en la herramienta “Estampar firma electrénica” o en la herramienta “Estampar firma

visible” (pero no en la opcion “Firma manuscrita”).



CERTIFICADO ALMACENADO EN LOCAL
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Los usuarios del Cliente Web Gargantua pueden estampar una firma electrénica en uno o mas documentos

utilizando un archivo de certificado en formato .p12 o .pfx almacenado en su disco duro:

Certificate (%) :

Password (*] :

Motive :

i MyCompany, MyCompany, CEQ Office - MyCompany, New York, US

RN
Request validated and answered on 2012-02-15
[T] Allow ulterior changes

CERTIFICADO ALMACENADO EN EL SERVIDOR

Los usuarios del Cliente Web Gargantua pueden estampar una firma electrdnica utilizando un certificado subido

y almacenado para su uso en el servidor Gargantua.

Los certificados asignados al usuario actual aparecen en la lista desplegable Certificado:

Password (*) :

Motive :

Certificate (%) : @@ :Miranda Laven

CETLINIC O LES
= Miranda Laven
4:_ PR. & Communications Department

=%
- |

B Kev e

)C3 —
ﬁ MyCompany, MyCompany, CEQ Office - MyCompany, Mew York, US

Este método aporta la ventaja de que los certificados estaran disponibles desde cualquier equipo, ofreciendo

ademas proteccion contra robo.

CERTIFICADO EN DISPOSITIVO USB ETOKEN

Finalmente, los usuarios del Cliente Web Gargantua pueden estampar una firma electrénica utilizando un

certificado almacenado en un dispositivo USB securizado de tipo eToken (ver Requisitos para el uso de

dispositivos USB eToken).
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Los usuarios deben conectar el dispositivo a su equipo e introducir la contrasefia. La lista desplegable de

certificados disponibles para el usuario se actualiza e incluye los certificados presentes en el dispositivo:

Certificate (%) : @ Miranda Laven i_v] 4
= (User certificates !
; {J.) Miranda Laven
Tl E.) PR. & Communications Department
Motive : B Kev certificates
£ MyCompany, MyCompany, CEO Office - MyCompany, New York, US

METODOS DE FIRMA

Gargantua permite firmar documentos de forma manual desde el explorador, utilizando las herramientas

Estampar firma electrdnica o Estampar firma visible, o de forma automatica a través de una tarea de workflow

de tipo firma.

MANUAL - HERRAMIENTA “ESTAMPAR FIRMA ELECTRONICA”

La herramienta Estampar firma electrénica permite firmar utilizando unicamente un certificado electrénico no

visible en el cuerpo del documento PDF.

91 . . ] .
Para utilizar esta herramienta, los usuarios deben poseer el derecho de acceso |Z “Estampar firma

electrénica” (perfiles de seguridad) sobre los documentos correspondientes.



o Esta herramienta puede utilizarse en varios documentos al mismo tiempo.
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MANUAL - HERRAMIENTA “ESTAMPAR FIRMA VISIBLE”

3 Agregar documentos...
G" Modificar el archive...

3 Eliminar

EE Copiar
x Cortar
[ Pegar

E| Pegar como enlace

f_,_|7f’ Abrir documento en su aplicacidn
nativa

o Descargar el documento

@ Enviar por correo electrénico
@ Iniciar un proceso

(8 Imprimir

_B_Qgpverﬁ! g PDE

= stampar firma visible

[+3 Grapar...
Q+|1 Desgrapar

% Afiadir 3 |5 cesta

‘5 Mover a la base de datos de
archivo

f__lm Registro

?} Informaddn

4 LE Owis v @ XB 2@ &AN. DL, 81 S0 0 4
] &k O =] Hombre Tamaifio Modificacié Creacién  Tipo
Slmh [ | icmmgeasksicionan] 2wy vy o sdsseror

La herramienta Estampar firma visible agrupa todos los tipos de firmas visibles directamente en el cuerpo del

documento PDF:

¢ La firma electronica visible permite firmar un documento usando un certificado electrénico visible

directamente en el cuerpo del documento en PDF.

¢ La firma manuscrita permite estampar una firma contenida en un archivo de imagen sin usar un

certificado electrénico.

¢ La firma electrénica y manuscrita permite combinar una firma contenida en un archivo de imagen con

un certificado electrdnico.

¢ La firma electrénica visible y manuscrita permite combinar una firma contenida en un archivo de

imagen con un certificado electrdnico visible directamente en el cuerpo del documento en PDF.
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Para que esta herramienta esté presente en su barra de herramientas, los usuarios deben poseer el

privilegio “Estampar firma visible” (panel de administracion del usuario, grupo o rol).

oge . . ﬂ .
Para utilizar esta herramienta, los usuarios deben poseer el derecho de acceso | “Estampar firma
electrénica” (perfiles de seguridad) sobre los documentos correspondientes.

Para utilizar esta herramienta, previamente se debe haber subido una imagen de firma al servidor

. e ‘:_| . e . Ly ‘f_| . .
(“Configuracion” > | = “Configuracion de firma y certificados” > = “Firma manuscrita”).

o Esta herramienta sélo se puede utilizar en un documento a cada vez.

& LE DR QXD LA LDRN- L. 810 S ()7 #
Ty [N & Nombre Tamaifio  Medificacic Creacién  Tipo

(=@l e || Téminos generakes del contratol

ﬂ Ver atributos...

?B Agregar documentos...
{g Modificar el archiva...

?B Eliminar
fﬁ Copiar
x Cortar
[ Pegar

E| Pegar como enlace

f__l? Abrir documento en su aplicacidn
nativa

. Descargar el documenta

{7 Enviar por correo electrénico
@ Iniciar un proceso

(@& Imprimir

u Convertir & PDF

-~
(P

B»Q Grapar., ..
Qoﬂ Desgrapar

% Ariadir a la cesta

ﬁ Mover a |a base de datos de
archivo

f__lw Registro
{i@ Informacidn

AUTOMATICO - TAREA DE PROCESO “FIRMA ELECTRONICA”

Los documentos pueden ser firmados automaticamente como parte de un proceso de workflow, a través de

tareas de firma electrdnica establecidas por los administradores de Gargantua.

Para crear y configurar una tarea de firma electrdnica, proceda como se indica a continuacion:

1. En el panel izquierdo de la Herramienta de Administracién, despliegue las ramas correspondientes y

haga clic en el nombre del proceso en el que quiere insertar una tarea de firma.

El panel Administrador de procesos se abre en el panel derecho.
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2. Sila pantalla Grafico no se abre automaticamente, haga clic en la pestafia correspondiente.

3. Enla barra de seleccién de elementos de proceso, haga clic en el icono ™

creacién del proceso para agregar una Tarea de firma electrénica.

4. Una vez agregados los conectores necesarios, haga doble clic en la nueva tarea ™
Se abre el cuadro de didlogo Propiedades del elemento:

Gargantua Administration Tool x|

Task properties {-"'
Muodify task properties

Identity

Mame: | Sign digitally

This task allows accepted press releases to be signed digitally. ﬂ
Description:
=
Rules
Property | Operatar | Value | Action | Certificate |

ElForm =||Equal with x||PressRelease [+ ||signdigitaly *||PR & Communicati ¥ |

5. Introduzca un nombrey, si es necesario, una descripcién de la tarea.
6. Haciendo clic en el botdn @, agregue al menos una regla que defina las condiciones y modos de firma
de los documentos adjuntos al proceso:

o Criterio: Seleccione un criterio que permita clasificar los documentos para saber si deben o
no ser firmados y, en caso de que lo sean, qué certificado utilizar. El criterio puede hacer
referencia al formulario del documento, al tipo de archivo (.doc, .tif, .txt...), o incluso al
contenido del campo nombre del formulario.

o Operador: Seleccione el operador de comparacién apropiado.

o Valor: Introduzca o seleccione el valor a comparar con las propiedades de cada documento
para saber si se cumple la condicién de firma.

o Tipo de firma: Seleccione Estampar firma electrénica. La opcién Cifrar permite transformar
los documentos en PDF cifrados, accesibles en modo sélo lectura y protegidos contra toda
modificacién y contra los comandos copiar-pegar.

o Certificado: Seleccione el certificado que se utilizard para firmar los documentos

correspondientes a la regla. Sélo estaran disponibles los certificados asignados al servidor (ver
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Asignar un certificado a uno 0 mas usuarios).

Un documento sdlo puede ser firmado electronicamente una sola vez, por lo tanto las
reglas son mutuamente exclusivas. Si un documento cumple varias condiciones, sélo se

aplicarad la primera regla.

Si es necesario, puede eliminar o mover las reglas utilizando los botones 9, A y O.

Una vez haya terminado, haga clic en Aceptar para cerrar el cuadro de didlogo.

Los documentos que cumplan las reglas especificadas se firmardn automaticamente como parte del

proceso.
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ADMINISTRACION DE CERTIFICADOS EN LA HERRAMIENTA DE
ADMINISTRACION GARGANTUA

IMPORTAR UN CERTIFICADO ALMACENADO EN LOCAL

La rama Certificados de la Herramienta de Administracion le permite almacenar y administrar de forma
centralizada (en el servidor) los diferentes certificados utilizados por los usuarios de Gargantua para validar y

autentificar los documentos.

Para subir al servidor un certificado almacenado en su disco duro, proceda como se indica a continuacion:

1. En el panel izquierdo de Herramienta de Administracion, haga clic en la rama Certificados.
El panel Administrador de certificados se abre en el panel derecho.

2. En la parte inferior derecha del panel derecho, haga clic en el botén Importar.
Se abre el explorador de archivos.

3. Vaya a la ubicacidn en que se encuentra almacenado el archivo de certificado a importar, seleccidnelo
y haga clic en Abrir.

Los certificados importados deben estar obligatoriamente en formato .p12 o .pfx.

Se abre un cuadro de dialogo.
4. Introduzca la contrasefia del certificado y haga clic en Aceptar.
Se abre un cuadro de dialogo.

5. Complete el campo Nombre con un valor que le permita identificar facilmente el certificado en la Lista
de certificados de ahora en adelante.

6. Decida si quiere asignar el certificado a uno o varios usuarios o personas fisicas (campo Asignar a), o si
quiere asignarlo al servidor para que pueda ser utilizado en las tareas de firma electrénica y procesos
de workflow (opcién Certificado de tipo servidor).

7. Una vez haya terminado, haga clic en Aceptar.

El certificado se ha importado correctamente y se ha agregado a la Lista de certificados almacenados

en el servidor.
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Los usuarios que posean privilegios que les concedan acceso al enlace “Configuracion” también
pueden subir certificados al servidor a través del Cliente Web ( “Configuracion” > “Configuracién de
firma y certificados” > “Configuracion de certificados de usuario”). Los certificados importados
utilizando este método aparecerdn en la “Lista de certificados” de la Herramienta de
Administracion, donde el administrador los puede gestionar, reasignar y eliminar.

CREAR UNA AUTORIDAD DE CERTIFICACION INTERNA EN GARGANTUA

Si no quiere adquirir un certificado generado por un tercero de confianza para cada uno de los usuarios (por

ejemplo, debido a su coste) Gargantua le permite crear en el servidor su propia autoridad de certificacion y

utilizarla para generar certificados autofirmados para uso interno.

Para crear una autoridad de certificacion en la Herramienta de Administracién, proceda como se indica a

continuacion:

1. En el panel izquierdo de Herramienta de Administracion, haga clic en la rama Certificados.

El panel Administrador de certificados se abre en el panel derecho.

En la parte inferior del panel derecho, haga clic en el boton Crear mi certificado raiz ahora.

Se abre un cuadro de dialogo.

Introduzca la informacion solicitada y haga clic en Aceptar.

Se abre un cuadro de dialogo.

Introduzca la contrasefia que desee atribuir al certificado raiz y haga clic en Aceptar.

La autoridad de certificacion se ha creado correctamente.

El botdn Crear mi certificado raiz ahora sera sustituido de ahora en adelante por otros dos botones:
o Ver certificado raiz: permite ver la informacidn contenida en el certificado raiz;

o Eliminar certificado raiz: permite eliminar la autoridad de certificacion y todos los certificados

autofirmados que dependen de ésta.

Administrador de certificados

Ha creado un certificado raiz internco | Ver certificado ral’z] [Eliminar el certificado raiz
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AGREGAR CERTIFICADOS AUTOFIRMADOS

Una vez haya creado su autoridad de certificacion en el servidor Gargantua, podrd agregar certificados

autofirmados. Proceda como se indica a continuacién:

1. En el panel izquierdo de la Herramienta de Administracion, haga clic en la rama Certificados.
El panel Administrador de certificados se abre en el panel derecho.

2. En la parte inferior izquierda del panel derecho, haga clic en el botén Agregar.
Se abre el cuadro de didlogo Nuevo certificado de usuario.

3. Introduzca la informacion solicitada; en concreto, debe:
o Escoger un Nombre facil de recordar, que le permita identificarlo facilmente en la Lista de
certificados;
o Decidir si quiere asignar el certificado a uno o varios usuarios o personas fisicas (campo
Asignar a), o si quiere asignarlo al servidor para que pueda ser utilizado en las tareas de firma
electrdnica y procesos de workflow (opcidn Certificado de tipo servidor).

4. Haga clic en Aceptar.
Se abre el cuadro de didlogo Contraseiia.

5. Introduzca la contrasefia que quiera asignar al certificado y haga clic en Aceptar.

En funcion de las caracteristicas de su sistema, es posible que la longitud mdxima de las
contrasenas de certificado no pueda exceder 7 caracteres. (Consulte el manual de
instalacion, “Instalacion de Java” > “Extension Java de criptografia sin limitacion de

potencia”.)

El nuevo certificado autofirmado aparece en la Lista de certificados: ahora puede utilizarlo para firmar

documentos de uso interno.

En la “Lista de certificados”, los certificados autofirmados estdn indicados por el icono , mientras

que los certificados importados estdn indicados por el icono B

ASIGNAR UN CERTIFICADO A UNO O MAS USUARIOS

En lo que respecta a su asignacion, existen dos grandes tipos de certificados:

e Los certificados de tipo Servidor, utilizados para firmar documentos automaticamente como parte de

procesos de workflow;
e Los certificados asignados a un usuario, grupo o rol, utilizados para firmar documentos uno por uno en

el Cliente Web.
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Para asignar un certificado al servidor, proceda como se indica a continuacion:

1. En la Lista de certificados, marque la casilla [ servidor correspondiente.
Se muestra un mensaje de confirmacion.

2. Haga clic en Si.
Se abre un cuadro de dialogo.

3. Introduzca la contraseiia del certificado y haga clic en Aceptar.

La asignacion se ha realizado correctamente: el certificado estara disponible a partir de ahora para
configurar tareas de firma electrénica de workflow.

Para asignar un certificado a un usuario, grupo o rol, proceda como se indica a continuacién:

f
1. Enla Lista de certificados, haga clic en el icono =1 correspondiente.
Se abre un cuadro de didlogo.

2. En el campo Nombre, introduzca las primeras letras del nombre del usuario, grupo o rol al que quiere
asignar el certificado.

3. Enlalista que se muestra, haga doble clic en el nombre del usuario, grupo o rol apropiado.

La asignacidon se ha realizado correctamente: el certificado estara disponible para los usuarios
correspondientes en la lista Certificados de usuario del Cliente Web.

ASIGNAR UN CERTIFICADO A UNO O MAS USUARIOS

En lo que respecta a su asignacion, existen dos grandes tipos de certificados:

¢ Los certificados de tipo Servidor, utilizados para firmar documentos automaticamente como parte de
procesos de workflow;

e Los certificados asignados a un usuario, grupo o rol, utilizados para firmar documentos uno por uno en
el Cliente Web.

Para asignar un certificado al servidor, proceda como se indica a continuacion:

1. Enla Lista de certificados, marque la casilla [ servidor correspondiente.
Se muestra un mensaje de confirmacion.

2. Haga clic en Si.
Se abre un cuadro de dialogo.

3. Introduzca la contrasefia del certificado y haga clic en Aceptar.

La asignacion se ha realizado correctamente: el certificado estard disponible a partir de ahora para
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configurar tareas de firma electrénica de workflow.
Para asignar un certificado a un usuario, grupo o rol, proceda como se indica a continuacion:

1. Enla Lista de certificados, haga clic en el icono =3 correspondiente.
Se abre un cuadro de dialogo.

2. En el campo Nombre, introduzca las primeras letras del nombre del usuario, grupo o rol al que quiere
asignar el certificado.

3. Enlalista que se muestra, haga doble clic en el nombre del usuario, grupo o rol apropiado.

La asignacidon se ha realizado correctamente: el certificado estard disponible para los usuarios
correspondientes en la lista Certificados de usuario del Cliente Web.

ASIGNAR UN CERTIFICADO A UNO O MAS USUARIOS

En lo que respecta a su asignacion, existen dos grandes tipos de certificados:

e Los certificados de tipo Servidor, utilizados para firmar documentos automaticamente como parte de
procesos de workflow;

¢ Los certificados asignados a un usuario, grupo o rol, utilizados para firmar documentos uno por uno en
el Cliente Web.

Para asignar un certificado al servidor, proceda como se indica a continuacion:

1. Enla Lista de certificados, marque la casilla [ servidor correspondiente.
Se muestra un mensaje de confirmacion.

2. Haga clic en Si.
Se abre un cuadro de dialogo.

3. Introduzca la contraseiia del certificado y haga clic en Aceptar.

La asignacion se ha realizado correctamente: el certificado estara disponible a partir de ahora para
configurar tareas de firma electrénica de workflow.

Para asignar un certificado a un usuario, grupo o rol, proceda como se indica a continuacién:

1. Enla Lista de certificados, haga clic en el icono 8% correspondiente.
Se abre un cuadro de didlogo.

2. En el campo Nombre, introduzca las primeras letras del nombre del usuario, grupo o rol al que quiere
asignar el certificado.

3. Enlalista que se muestra, haga doble clic en el nombre del usuario, grupo o rol apropiado.
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La asighacion se ha realizado correctamente: el certificado estard disponible para los usuarios

correspondientes en la lista Certificados de usuario del Cliente Web.

VER LA INFORMACION ACERCA DE UN CERTIFICADO

Para ver la informacién de firma contenida en un certificado, proceda como se indica a continuacién:

1. Seleccione el certificado en la Lista de certificados

2. Haga clic en el botén Ver detalles en la parte inferior izquierda del panel derecho.
La informacidn contenida en el certificado aparece sombreada: puede consultarla pero no modificarla.
A mayores, cierta informacidn protegida es sustituida por la mencién Desconocido.

3. Para acceder a la informacidn protegida, haga clic en el botén Identificarse e introduzca la contraseia
del certificado.

Se muestra la informacidn protegida.

4. Una vez haya terminado, haga clic en Aceptar.

EXPORTAR UN CERTIFICADO

La Herramienta de Administracidn le permite exportar certificados almacenados en el servidor a su disco duro
0 a un dispositivo USB eToken, ya sean certificados autofirmados o externos.

Para exportar un certificado a su disco duro, proceda como se indica a continuacién:

1. En la parte inferior derecha del panel Administrador de certificados, haga clic en el botén Exportar a
disco.

Se abre el explorador de carpetas.

2. Seleccione la ubicacion en la que quiere exportar el certificado y haga clic en Guardar.
Se muestra un mensaje de confirmacion.

3. Haga clic en Aceptar.

El certificado esta ahora disponible en la ubicacién seleccionada de su disco duro.
Para exportar un certificado a un dispositivo USB eToken, proceda como se indica a continuacién:

1. Compruebe que el dispositivo esta correctamente conectado a su equipo.
2. En la parte inferior derecha del panel Administrador de certificados, haga clic en la flecha ™ situada a
la derecha del botén Exportar a disco.

3. Enlalista que se muestra, seleccione Exportar a dispositivo USB.

Se abre un cuadro de didlogo.
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4. Introduzca la contrasefa general del dispositivo y haga clic en Aceptar.
Se abre un cuadro de didlogo.

5. Introduzca la contrasefia del certificado y haga clic en Aceptar.
Se muestra un mensaje de confirmacion.

6. Haga clic en Aceptar.
El certificado se ha exportado correctamente al dispositivo USB.

Al explorar el contenido del dispositivo a través de SafeNet Authentication Client, su certificado deberia
aparecer en la seccion Certificados de usuario si se trata de un certificado externo, o en la seccidn

Certificados AC si se trata de un certificado autofirmado:

P
(S) SafeNet Authentication Client Tools

@afe

SafeNet Authentication Client

—
| B OE O
) Certificate Data
[} SafeMet Authentication Client
B #5 Tokens Serial number 0134b3d2d14a
. B ® eToken PRO Java Issued to MyCompany
=l E] User certificates Issued by MyCompany
! valid from 01/08/2012
=1 Paul Siman Valid to 01/05/2013
W Settings Intended purposes All application polices

& Client Settings

Private Key Data

Key size 1024 bits

Container name 22571BB8D60C4422

Modulus g283edabafed4fefd 2742 1950 1308 4e b1 a2 98 48 5f 7
Key specification AT_KEYEXCHAMGE

Default key container Yes

Auxiliary key container Yes

www.safenet-inc.com

ELIMINAR UN CERTIFICADO ALMACENADO EN EL SERVIDOR

Para eliminar un certificado almacenado en el servidor, proceda como se indica a continuacién:

1. Enla Lista de certificados, seleccione el certificado correspondiente.

2. En la parte inferior derecha del panel Administrador de certificados, haga clic en el botén Eliminar.
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Se muestra un mensaje de advertencia.

3. Hagaclicen Si.

El certificado se ha eliminado correctamente: ya no aparecera en la Lista de certificados.

Los usuarios que posean privilegios que les concedan acceso al enlace “Configuracion” también
pueden eliminar certificados a través del Cliente Web, siempre y cuando se trate de certificados

subidos por ellos mismos y éstos no hayan sido reasignados a uno o mds usuarios por un

administrador (ver Importar un certificado almacenado en local).
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